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Einleitung

Die Europdische Union verfolgt das Ziel der Schaffung und Erhaltung ei-
nes Raumes der Freiheit, der Sicherheit und des Rechts (Art.3 Abs.2
EUV, Art. 67 Abs. 1 AEUV). Eine effektive grenziiberschreitende polizei-
liche und justizielle Zusammenarbeit ist gefordert, um die Sicherheit und
das Recht, aber auch die Freiheit im europédischen Raum der Freiheit, der
Sicherheit und des Rechts entsprechend der Zielsetzung in den Vertrdgen
zu gewdhrleisten. Im Mittelpunkt des medialen Interesses steht dabei re-
gelméBig die anhaltende Bedrohung in Europa durch den internationalen
Terrorismus. Dieser stellt mit einer gegeniiber den Anschldgen zu Beginn
dieses Jahrhunderts in New York, Madrid und London verdnderten Strate-
gie, wie sie etwa in den Anschligen vom 7. Januar 2015 in Paris zum
Ausdruck kam, die zustidndigen Behdrden und den europidischen Gesetzge-
ber vor neue Herausforderungen.

Neben der Bekdmpfung des (internationalen) Terrorismus ist auch die
Bekdmpfung sonstiger grenziiberschreitender Kriminalitdt' eine andauern-
de Aufgabe im Raum der Freiheit, der Sicherheit und des Rechts.

Ein modernes Informationsmanagement ist ein zentraler Baustein fiir
die Erfiillung dieser Aufgaben. Jegliches polizeiliches Handeln beruht auf
der Verfiigbarkeit von Informationen, Eingriffe in Rechte der Biirger set-
zen in der Regel die Verfligbarkeit personenbezogener Daten voraus.> Ver-
gleichbares gilt fiir Malnahmen der Strafverfolgungsbehoérden.

1 Insbesondere der internationale Drogenhandel, die organisierte Kriminalitdt und die
Verhinderung illegaler Migration dienten und dienen neben der Bekdmpfung des
Terrorismus als Legitimationsfiguren einer immer tiefer werdenden Integration der
polizeilichen und justiziellen Zusammenarbeit, Aden/Busch, in: Roggan/Kutscha
(Hrsg.), Handbuch der inneren Sicherheit, S. 514; Mutschler, Der Priimer Vertrag,
S. 47; vgl. auch Nelles, ZStW 109 (1997), 727 (731).

2 Kugelmann, in: Bose (Hrsg.), Europédisches Strafrecht mit polizeilicher Zusammen-
arbeit (EnzEuR Bd. 9), § 17 Rdnr. 11.
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Einleitung

Ein moglichst ungehinderter Austausch von Daten? und Informationen*
zwischen den zustindigen Behorden verschiedener Mitgliedstaaten kann
daher essentiell dazu beitragen, ein hohes Maf} an Sicherheit zu gewédhr-
leisten.> Dementsprechend umfasst die polizeiliche Zusammenarbeit aus-
driicklich das ,,Einholen, Speichern, Verarbeiten, Analysieren und Austau-
schen sachdienlicher Informationen* (Art. 87 Abs.2 AEUV). Fiir die Zu-
sammenarbeit der Justizbehorden in Strafsachen ist der Informationsaus-
tausch Teil der Zusammenarbeit i.S.d. Art. 82 Abs. 1 lit. d AEUV.6

Auf den ersten Blick ist ein solcher Austausch leicht zu realisieren. Ers-
tens sind Daten und Informationen faktisch besonders leicht und schnell
iibertragbar. AuBerdem beeintrichtigt eine Ubertragung an eine Behdrde
in einem anderen EU-Mitgliedstaat nicht die andauernde Verfiigbarkeit der
entsprechenden Information fiir die {ibertragende Behdrde oder andere zu-
standige Behorden im Datei fiihrenden Staat.

3 Daten sind Zeichen oder Symbole, die auf einem Datentriger gespeichert sind und
die in Zusammenhang mit Beobachtungen oder Mitteilungen Informationen vermit-
teln konnen, Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.),
Grundlagen des Verwaltungsrechts, § 22 Rdnrn. 11 ff.; Hoffmann-Riem, in: ders./
Schmidt-Assmann (Hrsg.), Verwaltungsrecht in der Informationsgesellschaft, S.9
(12); Scherzberg, in: Hoffmann-Riem/Schmidt-Assmann (Hrsg.), Verwaltungsrecht
in der Informationsgesellschaft, S. 195 (198).

4 Informationen kniipfen an Beobachtungen, Mitteilungen oder eben auch an Daten

an und entstehen durch eine Interpretationsleistung der empfangenden Person bzw.
Stelle, Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen
des Verwaltungsrechts, §22 Rdnr. 11; Vesting, in: Hoffmann-Riem/Schmidt-AB-
mann/VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, § 20 Rdnr. 19; Scherz-
berg, in: Hoffmann-Riem/Schmidt-Assmann (Hrsg.), Verwaltungsrecht in der Infor-
mationsgesellschaft, S. 195 (199 f.): ,,Erst die Zuweisung von Bedeutung macht das
jeweilige Datum zur Information.*
Die Begriffe ,,Daten” und ,,Informationen* werden durch den Gesetzgeber hiufig
synonym gebraucht und miteinander vermischt, Beispiele bei Albers, in: Hoffmann-
Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, § 22
Rdnr. 8 in Fn. 33; krit. auch Vesting, in: Hoffmann-Riem/Schmidt-AfBmann/VoBkuh-
le (Hrsg.), Grundlagen des Verwaltungsrechts, § 21 Rdnr. 15. Solche Ungenauigkei-
ten haben jedoch kaum Auswirkungen auf die Praxis, Vesting, in: Hoffmann-Riem/
Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, §20
Rdnr. 16. Im Folgenden werden daher die jeweiligen Begrifflichkeiten des europé-
ischen Gesetzgebers zugrundegelegt.

5 Esser, in: Bose (Hrsg.), Europdisches Strafrecht mit polizeilicher Zusammenarbeit
(EnzEuR Bd. 9), § 19 Rdnr. 1.

6 Vgl. nur Vogel, in: Grabitz/Hilf/Nettesheim (Hrsg.), Das Recht der Europdischen
Union, Art. 82 AEUV Rdnr. 70.
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Den Interessen an einem verstiarkten und erleichterten Austausch perso-
nenbezogener Daten sind aber grund- und menschenrechtliche Grenzen
gesetzt, insbesondere durch das Recht auf Datenschutz (Art. 8 Charta der
Grundrechte der Europiischen Union’, Art. 16 AEUV). Den steigenden
technologischen Mdglichkeiten und dem Datenhunger von vor allem in-
und auslindischen Geheimdiensten,® Gefahrenabwehr- und Strafverfol-
gungsbehdrden stehen eine zunehmend sensibilisierte Offentlichkeit und
kritische nationale, supranationale und internationale Gerichtsbarkeiten’
gegeniiber. Neue Chancen bieten sich in diesem Zusammenhang fiir die
polizeiliche und die justizielle Zusammenarbeit in Strafsachen aufgrund
der verénderten rechtlichen Rahmenbedingungen nach dem Inkrafttreten
des Vertrags von Lissabon!® und des Ablaufs der anwendbaren Uber-
gangsregelungen am 1. Dezember 2014.1! Die Sonderstellung dieser Poli-
tikbereiche ist beendet:!2 Das ordentliche Gesetzgebungsverfahren

7 ABI EU v.26.10.2012, Nr. C 326, S. 391, im Folgenden: ,,EU-Grundrechtecharta
(GRO)*™.

8 Besonders im Fokus der Presse und der Offentlichkeit steht dabei seit dem Er-
scheinen eines auf Informationen des Whistleblowers Edward Snowden beruhen-
den Artikels in der britischen Zeitung ,,The Guardian® (abrufbar unter http://www.
theguardian.com/world/the-nsa-files, zuletzt abgerufen am 16.11.2015) die umfas-
sende Ausspahpraxis des amerikanischen Geheimdienstes NSA (National Security
Agency) und des britischen Geheimdienstes, dazu z.B. Hansen, DuD 2014, 439 {f.;
Rofinagel/Jandt/Richter, DuD 2014, 545 ft.

9 Vgl. z.B. zur Vorratsdatenspeicherung nur EuGH, Urt. v. 8.4.2014, C-293/12 und
C-594/12 (NJW 2014, 2169); BVerfGE 125, 260; zur sog. Antiterrordatei
BVerfGE 133, 277; zur Speicherung von DNA-Daten in GroBbritannien EGMR,
Urt. v.4.12.2008, S. und Marper ./. Vereinigtes Konigreich, 30562/04
und 30566/04, Reports of Judgments and Decisions 2008-V, 167.

10 ABL EU v. 17.12.2007, Nr. C 306, S. 1, zuletzt bekannt gemachte konsolidierte
Fassung im ABI EU v. 26.10.2012, Nr. C 326, S. 1. Der Vertrag von Lissabon ist
am 1.12.2009 in Kraft getreten.

11 Art. 10 Protokoll iiber die Ubergangsbestimmungen zum Vertrag von Lissabon.

12 Zu den folgenden und weiteren Auswirkungen des Inkrafttretens des Vertrags von
Lissabon oder des Ablaufs der Ubergangsfrist auf die polizeiliche und justizielle
Zusammenarbeit in Strafsachen Sazzger, in: Max-Planck-Institut fiir ausldndisches
und internationales Strafrecht (Hrsg.), Européisches Strafrecht, § 1 Rdnrn. 4 ff., 20,
63 ff.; Sieber, in: Max-Planck-Institut fiir auslédndisches und internationales Straf-
recht (Hrsg.), Europdisches Strafrecht, Einfiihrung Rdnrn. 164 ff.; Stellungnahme
des Europdischen Datenschutzbeauftragten zur kiinftigen Entwicklung des Raums
der Freiheit, der Sicherheit und des Rechts, abrufbar unter https://secure.edps.euro
pa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2
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(Art. 289 Abs. 1, Art. 294 AEUV) erfasst nun grundsétzlich!3 auch die po-
lizeiliche und justizielle Zusammenarbeit in Strafsachen. Das Européische
Parlament wird hierdurch erheblich gestirkt. Auch die Bedeutung des
Européischen Gerichtshofs nimmt durch die Aufgabe der Beschridnkungen
seiner Gerichtsbarkeit (Art. 35 EUV a.F.) zu. Die Stirkung dieser beiden
Akteure ist ein Gewinn fiir die aus Grundrechtssicht duflerst sensiblen Po-
litikbereiche.

Das so skizzierte Spannungsfeld beherrscht folgerichtig die europé-
ischen Leitlinien fiir ein modernes System des Informationsaustauschs.
Der Europdische Rat hat die Einfiihrung des Informationsaustauschs zwi-
schen den zustindigen Behorden der Mitgliedstaaten nach dem Grundsatz
der freien Verfligbarkeit im Haager Programm zur Stirkung von Freiheit,
Sicherheit und Recht in der Europdischen Union gefordert.! Ziel der Ein-
fiihrung des Grundsatzes der Verfiigbarkeit ist danach, ,,dass unionsweit
ein Strafverfolgungsbeamter in einem Mitgliedstaat, der fiir die Erfiillung
seiner Aufgaben Informationen benétigt, diese aus einem anderen Mit-
gliedstaat erhalten kann und dass die Strafverfolgungsbehorde in dem an-
deren Mitgliedstaat, die liber diese Informationen verfiigt, sie [...] flir den
erklarten Zweck bereitstellt. Die nationalstaatlichen Grenzen innerhalb
der Europdischen Union als solche sollen den Informationsfluss nicht
mehr behindern.!?

Im Stockholmer Programm!¢ betrachtet der Europdische Rat die bis da-
hin auf dem Weg zu einem umfassenden Informationsmanagement der
Europdischen Union unternommenen Schritte bereits mit ,,Zufrieden-

014/14-06-04_Future AFSJ DE.pdf (zuletzt abgerufen am 16.11.2015), S. 1; die
Zusammenfassung der Stellungnahme ist im Amtsblatt der Europdischen Union
veroffentlicht, ABL. EU v. 15.7.2014, Nr. C 224, S.28; vertiefend: Beukelmann,
NIW 2010, 2081 ff.; Heger, ZIS 2009, 406 ff.

13 Teilweise finden aber besondere Verfahrensvorschriften Anwendung, wie z.B. das
Einstimmigkeitsprinzip im Rat in Art. 82 Abs. 3 AEUV und das Vetorecht einzel-
ner Ratsmitglieder in Art. 83 Abs. 3 AEUV, dazu z.B. Heger, ZIS 2009, 406 (411,
413 ft.).

14 Haager Programm zur Stirkung von Freiheit, Sicherheit und Recht in der Europé-
ischen Union, ABI. EU v. 3.3.2005, Nr. C 53, S. 1, 7f.

15 Haager Programm zur Stirkung von Freiheit, Sicherheit und Recht in der Europé-
ischen Union, ABI. EU v. 3.3.2005, Nr. C 53, S. 1, 7.

16 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und
zum Schutz der Biirger, ABL EU v. 4.5.2010, Nr. C 115, S. 1.
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heit“.!” Besonders hebt er in diesem Zusammenhang den Beschluss
2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terro-
rismus und der grenziiberschreitenden Kriminalitdt'®, den Beschluss
2008/616/]J1 des Rates vom 23. Juni 2008 zur Durchfithrung des Beschlus-
ses 2008/615/J1 zur Vertiefung der grenziiberschreitenden Zusammenar-
beit, insbesondere zur Bekdmpfung des Terrorismus und der grenziiber-
schreitenden Kriminalitit!® und den Rahmenbeschluss 2006/960/J1 des
Rates vom 18. Dezember 2006 iiber die Vereinfachung des Austauschs
von Informationen und Erkenntnissen zwischen den Strafverfolgungsbe-
horden der Mitgliedstaaten der Européischen Union?? hervor.?!

Aber er formuliert und betont auch weitere Anforderungen an die Um-
setzung dieses Grundsatzes und fordert eine Uberpriifung, ob die einge-
fiihrten ,,Instrumente wie urspriinglich vorgesehen funktionieren und ob
sie den Zielvorgaben der Strategie fiir das Informationsmanagement[22]
entsprechen®:23

Insbesondere?* soll das Informationsmanagement den Anforderungen
der Praxis gerecht werden und ein solides Datenschutzregime aufweisen.

17 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und
zum Schutz der Biirger, ABL. EU v. 4.5.2010, Nr. C 115, S. 1, 18.

18 ABIL EU v. 6.8.2008, Nr. L 210, S. 1 ff., im Folgenden: ,,Priimer Beschluss (PB)“.

19 ABIL EU v. 6.8.2008, Nr. L 210, S. 12 ff., im Folgenden: ,,Durchfiihrungsbeschluss
Priim (DBP)“.

20 ABIL EU v.29.12.2006, Nr. L 386, S. 89, im Folgenden: ,,Rahmenbeschluss schwe-
dische Initiative (RBSI)*.

21 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und
zum Schutz der Biirger, ABL. EU v. 4.5.2010, Nr. C 115, S. 1, 18.

22 S. Ratsdok. 16637/09.

23 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und
zum Schutz der Biirger, ABI. EU v.4.5.2010, Nr. C 115, S. 1, 18f., dort auch zu
den folgenden Anforderungen.

24 Auflerdem unterstreicht der Européische Rat im Stockholmer Programm die He-
rausforderungen, die sich insbesondere aus technischer Sicht an das System des
Informationsmanagements ergeben, wie die Interoperabilitét der genutzten IT-Sys-
teme bei Einhaltung von Datenschutz- und -sicherheitsgrundsétzen und die Schaf-
fung der erforderlichen Strukturen. Weiter forderte er die Schaffung einer Verwal-
tungsstelle flir die technische Entwicklung und Verwaltung der groflen IT-Syste-
me, vgl. nunmehr die Verordnung (EU) Nr. 1077/2011 des Europdischen Parla-
ments und des Rates vom 25. Oktober 2011 zur Errichtung einer Européischen
Agentur fiir das Betriebsmanagement von IT-Grof3systemen im Raum der Freiheit,
der Sicherheit und des Rechts, ABI. EU v. 1.11.2011, Nr. 286, S. 1.

23



Einleitung

Als wesentliche Elemente dieses Datenschutzregimes nennt der Européi-
sche Rat die ,,Zweckgebundenheit, VerhdltnisméBigkeit und RechtmifBig-
keit der Verarbeitung, zeitlich begrenzte Speicherung, Sicherheit und Ver-
traulichkeit sowie die Achtung der Rechte des Einzelnen, eine Kontrolle
durch unabhingige nationale Aufsichtsbehorden und de[n] Zugang zu
einem wirksamen Rechtsschutz“.25 Die Grundrechte der Biirger sollen zu-
dem dadurch geschiitzt werden, dass Daten nur gezielt erhoben werden,
was zugleich die zustdndigen Behorden vor einer Informationsiiberflutung
bewahren soll. Eine Strategie fiir den Datenaustausch mit Drittstaaten und
eine Rationalisierung der Instrumente seien ebenso erforderlich wie die
umfassende Koordination, Konvergenz und Kohérenz des Informations-
managements.

Als Antwort auf die Forderung des Europdischen Rates im Stockholmer
Programm stellte die Kommission im Dezember 2012 das europiische
Modell fiir den Informationsaustausch vor.2¢ Sie bewertete hierbei unter
anderem das Funktionieren der Instrumente, die infolge der Zielsetzungen
des Haager Programms eingefiihrt wurden,?’ und sieht zu diesem Zeit-
punkt grundsatzlich keinen Bedarf fiir die Einfithrung neuer Instrumente.?8
Bestehende Instrumente sollen in der Zukunft jedoch konsequenter ange-
wandt werden.?” Auch die Kommission hebt die Bedeutung einer hohen
Datenqualitit, -sicherheit und eines hohen Datenschutzniveaus hervor.3?
Der Standpunkt der Kommission wird vom Europidischen Rat insofern be-
stdtigt, als er allgemein die wirksame Anwendung und Konsolidierung be-
stehender Instrumente, einen verbesserten grenziiberschreitenden Informa-

25 Europdischer Rat, Das Stockholmer Programm — Ein offenes und sicheres Europa
im Dienste und zum Schutz der Biirger, ABL. EU v. 4.5.2010, Nr. C 115, S. 1, 10.

26 Mitteilung der Kommission an das Européische Parlament und den Rat, Stirkung
der Zusammenarbeit der Strafverfolgungsbehdrden in der EU: Das Europdische
Modell fiir den Informationsaustausch, COM(2012) 735 final.

27 Z.B. den Rahmenbeschluss schwedische Initiative und den Priimer Beschluss, da-
zu ausfiihrlich unten Zweiter Teil A.I, A.Il und Dritter Teil B.I.1, B.I1.2.

28 Mitteilung der Kommission an das Europdische Parlament und den Rat, Stirkung
der Zusammenarbeit der Strafverfolgungsbehdrden in der EU: Das Européische
Modell fiir den Informationsaustausch, COM(2012) 735 final, S. 1.

29 Mitteilung der Kommission an das Européische Parlament und den Rat, Stirkung
der Zusammenarbeit der Strafverfolgungsbehdrden in der EU: Das Europdische
Modell fiir den Informationsaustausch, COM(2012) 735 final, S. 9.

30 Mitteilung der Kommission an das Europdische Parlament und den Rat, Stirkung
der Zusammenarbeit der Strafverfolgungsbehorden in der EU: Das Européische
Modell fiir den Informationsaustausch, COM(2012) 735 final, S. 1 und 14.
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tionsaustausch und die Forderung des Datenschutzes in seine jiingsten
strategischen Leitlinien fiir die gesetzgeberische Planung im Raum der
Freiheit, der Sicherheit und des Rechts (sog. Briisseler Programm) aufge-
nommen hat.3!

Im Folgenden soll untersucht werden, ob die seit dem Haager Pro-
gramm unternommenen Schritte und hierbei der Schwerpunktsetzung des
Europdischen Rates entsprechend insbesondere der Priimer Beschluss und
der Rahmenbeschluss schwedische Initiative diesen Anforderungen an ein
modernes europiisches Informationsmanagement gerecht werden. Hierzu
werden zunéchst die Anforderungen, die im Stockholmer Programm und
der Strategie der Kommission genannt wurden, prizisiert und deren recht-
liche Grundlagen analysiert (Erster Teil). Als Ausgangspunkt zur Beurtei-
lung der Erforderlichkeit der Rechtsetzung soll ein Uberblick iiber die Si-
tuation des Informationsaustauschs zwischen den Gefahrenabwehr- und
Strafverfolgungsbehorden der Mitgliedstaaten vor Einfithrung der genann-
ten Instrumente dienen (A). Zur Skizzierung des rechtlichen Rahmens fiir
den grenziiberschreitenden Informationsaustausch innerhalb der polizeili-
chen und justiziellen Zusammenarbeit werden zundchst die Grundlagen
und Facetten des primérrechtlichen Kohérenzgebots bezogen auf ein In-
formationsmanagement im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen dargestellt (B). Dem folgt eine Analyse der
rechtlichen Grundlagen der anwendbaren Grund- und Menschenrechte,
insbesondere des Rechts auf Schutz der personenbezogenen Daten. Hier-
aus werden konkrete Vorgaben an ein System des Austauschs personenbe-
zogener Daten zwischen Gefahrenabwehr- und Strafverfolgungsbehorden
unterschiedlicher EU-Mitgliedstaaten formuliert (C). Anforderungen an
den grenziiberschreitenden Informationsaustausch technischer und organi-
satorischer Art sollen den Ersten Teil abschlieBen (D).

Im Zweiten Teil werden die maBgeblichen Rechtsetzungstitigkeiten der
Europdischen Union in Umsetzung der Ziele des Haager Programms zur
Einflihrung eines Informationsmanagements hin zum Grundsatz der Ver-
fiigbarkeit dargestellt, wobei die Schwerpunkte entsprechend der Schwer-

31 Schlussfolgerungen des Europdischen Rates (Tagung vom 26./27. Juni 2014), EU-
CO 79/14, S.2 (Ziff. 3, 4) und 5 (Ziff. 10), vgl. auch den im Amtsblatt ver6ffent-
lichten Auszug aus den Schlussfolgerungen des Europidischen Rates (Tagung vom
26./27. Juni 2014) betreffend den Raum der Freiheit, der Sicherheit und des
Rechts und einige damit zusammenhdngende Querschnittsthemen, ABIL EU
v.24.7.2014, Nr. C 240, S. 13 (Ziff. 3 und 4) und 15 (Ziff. 10).
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punktsetzung des Europédischen Rates und der Kommission auf dem sog.
Priimer Beschluss und der schwedischen Initiative liegen sollen. Hierbei
soll bereits ein besonderes Augenmerk darauf gelegt werden, ob Anforde-
rungen, die sich aus der Praxis und dem Kohérenzgebot in seinen anwend-
baren Facetten ergeben, erfiillt werden.

Im Dritten Teil werden die datenschiitzenden Vorschriften des Rahmen-
beschlusses schwedische Initiative und des Priimer Beschlusses sowie der
Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 tiiber
den Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden®?, dar-
gestellt, wesentliche Unterschiede zur EG-Datenschutzrichtlinie aufge-
zeigt und im Hinblick auf die Vorgaben der EU-Grundrechtecharta bewer-
tet.

Im diese Arbeit abschlieBenden Vierten Teil soll das durch die unter-
suchten Instrumente geschaffene europdische Modell fiir einen Informati-
onsaustausch einer abschlieenden und zusammenfassenden Bewertung
im Hinblick auf die aufgeworfenen und untersuchten Fragen unterzogen
werden. Ein Ausblick auf die geplante EU-Datenschutzreform wird ge-
wihrt und aus dem Ergebnis der Bewertung des aktuellen Datenschutzre-
gimes werden konkrete Anforderungen an den européischen Gesetzgeber
abgeleitet.

32 ABIL. EU v. 30.12.2008, Nr. L 350, S. 60, im Folgenden: ,,Rahmenbeschluss Daten-
schutz (RBDS)*.
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Erster Teil: Anforderungen an das System der Informationshilfe
in der Europédischen Union

A. Erforderlichkeit eines effektiven Instruments betreffend die
Ubermittlung und den Austausch von Informationen

Zur Bekédmpfung der grenziiberschreitenden Kriminalitit einschlieBlich
der Bedrohungen des internationalen Terrorismus ist angesichts des Um-
stands, dass diesen ein Wegfall der Binnengrenzen und damit einherge-
hend ein Wegfall der Grenzkontrollen im Schengen-Raum gegeniibersteht,
ein generelles Bediirfnis fiir eine effiziente Kooperation zwischen den
Strafverfolgungsbehorden offensichtlich, um den konstatierten ,,stindigen
Wettbewerbsvorsprung krimineller Strukturen*33 einzuddmmen. Die Jus-
tiz- und Innenminister unterstrichen bereits eine knappe Woche nach den
Anschldgen in London am 13. Juli 2005 auf einer auflerordentlichen Sit-
zung die Bedeutung verbesserter Kooperationsinstrumente fiir die Verhin-
derung weiterer Anschlidge und eine wirksame Terrorismusbekdmpfung.3*
Die Mitglieder des Europdischen Rates forderten am 12. Februar 2015 in
Reaktion auf die Terroranschldge in Paris vom 7. Januar 2015 einen ver-
stirkten Informationsaustausch zwischen den Strafverfolgungs- und Jus-
tizbehorden.3 Die Bedeutung des Informationsaustauschs fiir die européi-
sche Sicherheitsstrategie wird nicht zuletzt durch die erhebliche Nutzung?®
schon bestehender Instrumente wie den elektronischen Austausch von In-
formationen iiber zur Fahndung ausgeschriebene Personen und Gegenstin-

33 Zoller, ZIS 2011, 64.

34 Kommissionsbegriindung zu ihrem Vorschlag fiir einen Rahmenbeschluss des Ra-
tes iber den Austausch von Informationen nach dem Grundsatz der Verfligbarkeit,
KOM(2005) 490 endgiiltig, im Folgenden: ,,Entwurf Rahmenbeschluss Verfiigbar-
keit (E-RBV)*, S. 2.

35 Erklarung der Mitglieder des Européischen Rates, Informelle Tagung der Staats-
und Regierungschefs, Briissel, den 12. Februar 2015, abrufbar unter http://www.c
onsilium.europa.eu/de/press/press-releases/2015/02/150212-european-council-stat
ement-fight-against-terrorism/ (zuletzt abgerufen am 16.11.2015).

36 So enthielt das Schengener Informationssystem (SIS) zum 1.1.2013 ca. 46,5 Mio.
Datensétze, Ratsdok. 7389/13, S. 1; FEisele, in: Max-Planck-Institut fiir ausldndi-
sches und internationales Strafrecht (Hrsg.), Europaisches Strafrecht, § 49 Rdnr. 5.
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de mittels des durch das Schengener Durchfiihrungsiibereinkommen vom
19. Juni 1990 (SDU)37 eingefiihrten Schengener Informationssystems
(SIS)8, dessen Weiterentwicklung SIS 1137 seit dem 9. April 2013 in Be-
trieb ist,*0 deutlich.*! Neben den Gefahren durch den Terrorismus in jegli-
cher Ausprigung werden auch weiterhin die sonstige organisierte Krimi-
nalitdt und die grenziiberschreitende Kriminalitéit, aber auch Gewalt an-
lasslich von Veranstaltungen und Katastrophen als grofite Herausforderun-
gen flir die Innere Sicherheit der Europdischen Union bezeichnet.*?

37

38

39

40

41

42

28

Ubereinkommen zur Durchfithrung des Ubereinkommens von Schengen vom
14. Juni 1985 zwischen den Regierungen der Staaten der Benelux-Wirtschaftsuni-
on, der Bundesrepublik Deutschland und der Franzdsischen Republik betreffend
den schrittweisen Abbau der Kontrollen an den gemeinsamen Grenzen, BGBI. I
1993, S.1013.

Zum SIS Eisele, in: Max-Planck-Institut fiir auslidndisches und internationales
Strafrecht (Hrsg.), Europiisches Strafrecht, § 49 Rdnrn. 5 ff.; Harings, Grenziiber-
schreitende Zusammenarbeit der Polizei- und Zollverwaltungen, S. 81 ff.; Ober-
leitner, Schengen und Europol, S. 74 ff.; Wiirz, Das Schengener Durchfiihrungs-
iibereinkommen, S. 94 ff.

Beschluss 2001/886/J1 des Rates vom 6. Dezember 2001 iiber die Entwicklung
des Schengener Informationssystems der zweiten Generation (SIS II), ABL EG
v. 13.12.2001, Nr. L 328, S. 1; Beschluss 2006/1007/J1 des Rates vom 21. Dezem-
ber 2006 zur Anderung des Beschlusses 2001/886/J1 iiber die Entwicklung des
Schengener Informationssystems der zweiten Generation (SIS II), ABIL EU
v.30.12.2006, Nr. L 411, S.78; Beschluss 2007/533/J1 des Rates vom 12. Juni
2007 tber die Einrichtung, den Betrieb und die Nutzung des Schengener Informa-
tionssystems der zweiten Generation (SIS II), ABL EU v.7.8.2007, Nr. L 205,
S. 63; Verordnung (EG) Nr. 1987/2006 des Europdischen Parlaments und des Ra-
tes vom 20.12.2006 tiber die Einrichtung, den Betrieb und die Nutzung des Schen-
gener Informationssystems der zweiten Generation (SIS 1I), ABILEU
v.28.12.2006, Nr. L 381, S. 4.

Bericht der Kommission an das Europdische Parlament und den Rat — Letzter
Fortschrittsbericht {iber die Entwicklung des Schengener Informationssystems der
zweiten Generation (SIS 1I), KOM(2013) 777 endgiiltig, S. 7.

Kommission in ihrer Begriindung zu ihrem Entwurf Rahmenbeschluss Verfiigbar-
keit, KOM(2005) 490 endgiiltig, S. 2.

Ratsdok. 5842/2/2010 — Die Strategie der inneren Sicherheit der Europdischen
Union: ,,Hin zu einem europdischen Sicherheitsmodell”, S.5f.; dazu Brodowski,
Jura 2013, 492 (493). Die Strategie wurde vom Rat im Februar 2010 beschlossen
und im darauffolgenden Monat vom Europiischen Rat gebilligt. Dort (S. 8) wird
auch die Bedeutung, die gerade der Informationsaustausch fiir diese Herausforde-
rungen hat, unterstrichen.



A. Erforderlichkeit eines effektiven Instruments betreffend die Ubermittlung

Seit 1995 fand der polizeiliche Informationsaustausch zwischen den zu-
standigen Behorden der Mitgliedstaaten®? zur vorbeugenden Bekdmpfung
und Aufklirung von Straftaten auf der Grundlage von Art. 39 SDU* statt.
Die Europdische Kommission kritisierte, dass hiernach keine Pflicht zur
Antwort auf ein auf dieser Rechtsgrundlage eingehendes Ersuchen beste-
he, weswegen der Ausgang eines solchen Ersuchens in der Praxis vielfach
ungewiss war.43 Zwar beinhaltet Art. 39 SDU eine Pflicht zur gegenseiti-
gen Leistung polizeilicher Amtshilfe.*¢ Jedoch fehlt es an einer ausdriick-
lichen Verpflichtung zur Kommunikation zwischen den beteiligten Behor-
den, z.B. die Information der ersuchenden Behorde, wenn sich die Leis-
tung der Amtshilfe verzogert, und die Griinde dafiir, sowie Fristenregelun-
gen, was zu langen Wartezeiten in der Praxis fithrte. Dariiber hinaus fand
ein Austausch auf der Grundlage des Art. 39 SDU in der Regel nicht un-
mittelbar zwischen den beteiligen Polizeibehorden statt, sondern es musste
ein haufig zeitraubendes Verfahren durchlaufen werden, in das iibergeord-
nete Behorden einzubinden waren.

43 Zwar sind nicht alle Mitgliedstaaten auch solche der Schengen-Vertragswerke, je-
doch gelten die Regeln iiber die polizeiliche und justizielle Zusammenarbeit auch
fiir die Nicht-Schengen-Mitglieder Vereinigtes Konigreich und Irland. Dariiber hi-
naus gilt Art. 39 SDU auch fiir alle Vertragsstaaten, die nicht Mitglieder der
Européischen Union sind (wie z.B. die Schweiz, Island und Norwegen), zum Un-
terzeichnerkreis im Einzelnen http://www.auswaertiges-amt.de/sid D570BC89283
B7B47C56B6F8366033240/DE/EinreiseUndAufenthalt/Schengen node.html#doc
350334bodyText3 (zuletzt abgerufen am 16.11.2015).

44 Art.39 Abs.1, 2 und 3 SDU wurden im Anwendungsbereich des Rahmenbe-
schlusses schwedische Initiative mit Wirkung zum 19.12.2008 ersetzt, Art. 12
Abs. 1 RBSI. Allerdings war der Rahmenbeschluss Ende 2012 — 4 Jahre nach Ab-
lauf der Umsetzungsfrist — noch nicht in allen Mitgliedstaaten umgesetzt, Mittei-
lung der Kommission an das Europdische Parlament und den Rat, Stirkung der
Zusammenarbeit der Strafverfolgungsbehorden in der EU: Das Europdische Mo-
dell fiir den Informationsaustausch, COM(2012) 735 final, S. 10.

45 Begrindung zu ihrem Entwurf Rahmenbeschluss Verfiigbarkeit, KOM(2005) 490
endgiiltig, S. 4.

46 Dazu Harings, Grenziiberschreitende Zusammenarbeit der Polizei- und Zollver-
waltungen, S. 70 m. Nachw.

47 Begrindung der Kommission zu ihrem Entwurf Rahmenbeschluss Verfligbarkeit,
KOM(2005) 490 endgiiltig, S. 3 f. Im Regelfall verlduft die Kommunikation zwi-
schen den von den Mitgliedstaaten hierzu benannten zentralen Stellen, Art.39
Abs. 1 Satz 1 SDU. Allerdings besteht in Eilfillen die Méglichkeit, die Ersuchen
unmittelbar zwischen den zustéindigen Polizeibehdrden zu bearbeiten (Art. 39
Abs. 3 Satz2 SDU), woriiber die zentrale Stelle des ersuchten Mitgliedstaates zu
unterrichten ist (Art. 39 Abs. 3 Satz 3 SDU).
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Erster Teil: Anforderungen an das System der Informationshilfe

GroBe Bedeutung kommt in diesem Bereich auch Europol*® zu. Ziel
von Europol ist nach Art. 3 Europol-Beschluss und Art. 88 Abs. 1 AEUV
die Tatigkeit und Zusammenarbeit der zustindigen nationalen Behorden
bei der Priavention und Bekdmpfung von schwerer Kriminalitdt (insbeson-
dere Terrorismus und organisierte Kriminalitit), die zwei oder mehr Mit-
gliedstaaten betrifft, zu unterstiitzen. Dabei hat Europol neben Koordinati-
onstitigkeiten bei operativen Mallnahmen unter anderem die Aufgabe, In-
formationen und Erkenntnisse zu diesem Zweck zu sammeln, zu verarbei-
ten, insbesondere auch auszutauschen (Art.5 Abs.1 lit.a Europol-Be-
schluss und Art. 88 Abs.2 lit.a AEUV) und an Mitgliedstaaten zu iiber-
mitteln (Art.5 Abs. 1 lit. b, lit. ¢ und e, Abs. 3 lit. b Europol-Beschluss).
Die Kommission bemingelt jedoch, dass Europol diese Aufgaben effektiv
besser ausfiillen konnte, wenn Europol innerhalb seiner Zustindigkeiten
einen erweiterten Zugriff auf Informationen erhielte.*

Eine Pflicht zum Informationsaustausch im Rahmen der justiziellen Zu-
sammenarbeit in Strafsachen besteht zwar als Teil der Rechtshilfe schon
nach Art. 1 Abs. 1 EuRhUbk sowie nach der Spezialregelung des Art. 3

48 Errichtet durch Ubereinkommen auf Grund von Art. K.3 des Vertrags iiber die Eu-
ropdische Union tiber die Errichtung eines Europiischen Polizeiamts (Europol-
Ubereinkommen), ABL. EG v.27.11.1995, Nr. C 316, S. 2, im Folgenden: , Euro-
pol-Ubereinkommen®. Das Europol-Ubereinkommen wurde mittlerweile durch
den Beschluss des Rates vom 6. April 2009 zur Errichtung des Europédischen Poli-
zeiamts (Europol) (2009/371/JT), ABI. EU v. 15.5.2009, Nr. L 121, S. 37, im Fol-
genden: ,,Europol-Beschluss®, ersetzt (Art. 1 Abs. 1 Europol-Beschluss). Zur ge-
planten Europol-Reform Vorschlag der Kommission fiir eine Verordnung des
Européischen Parlaments und des Rates tiber die Agentur der Europdischen Union
fiir die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der Straf-
verfolgung (Europol) und zur Authebung der Beschliisse 2009/371/J1
und 2005/681/JI des Rates, COM(2013) 173 final, vgl. Mitteilung der Kommissi-
on an das Europdische Parlament und den Rat, Stirkung der Zusammenarbeit der
Strafverfolgungsbehdrden in der EU: Das Europdische Modell fiir den Informati-
onsaustausch, COM(2012) 735 final, S. 9, 10.

49 Begriindung zum Entwurf Rahmenbeschluss Verfiigbarkeit, KOM(2005) 490 end-
giiltig, S. 4.

50 Europiisches Ubereinkommen iiber die Rechtshilfe in Strafsachen, BGBI. II 1964,
S.1386. Ab dem 22.5.2017 soll dieses durch die Richtlinie 2014/41/EU des
Européischen Parlaments und des Rates vom 3. April 2014 iiber die Européische
Ermittlungsanordnung, ABIL. EU v.1.5.2014, Nr. L 130, S.1, im Folgenden:
»~Richtlinie tiber die Europdische Ermittlungsanordnung (EEA)“, ersetzt werden,
Art. 34 Abs. 1 lit. a EEA.
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